w1 ||licéité du moyen de preuve
issu d'un logiciel de tracabilité
de l'activité informatique des
salariés : quelle cause pour quels

enjeux ?

Cass. soc., 11déc. 2019, pourvoin®18-11.792, arrét n® 1695 FS-P+B

Est un moyen de preuve illicite, faute d'information et de consultation préalable du
comité d'entreprise, l'utilisation de l'outil de tracgabilité informatique mis en place
dans un établissement bancaire permettant de restituer l'ensemble des consultations

de comptes effectuées par un employé.

Les faits

Un salarié¢, embauché le 1°" octobre 1976, en
qualité de prospecteur puis de formateur, par
une caisse régionale d’'un établissement ban-
caire, a été licencié pour faute grave le 20 dé-
cembre 2012.

Selon les termes de la lettre de licenciement,
'employeur reprochait au salarié d'avoir consul-
té a 256 reprises les comptes bancaires de per-
sonnes n'appartenant pas a son portefeuille de
clients et notamment ceux des compagnes de
ses deux fils, de collégues ainsi que d’adminis-
trés de la commune dont il était le maire.

Ces consultations auraient été décelées a la
suite d’une alerte générée par le logiciel de
contréle interne « GC45 ».
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Le logiciel dont il est question a été mis en place
par 'établissement bancaire afin de se confor-
mer au reglement CRBF 97-02 dans le but d'as-
surer la sécurité des données bancaires et une
maitrise des risques.

Estimant son licenciement injustifié, le salarié
saisissait le conseil de prud’hommes. Aprés avoir
été débouté par ce dernier, il interjetait appel. Il
soutenait notamment que l'utilisation du logi-
ciel de tracabilité « GC45 » comme moyen de
preuve était illicite faute pour l'établissement
bancaire d'avoir informé et consulté préalable-
ment le comité d’entreprise sur ce dispositif de
contrdle de 'activité des salariés.

La Cour d'appel de Reims a suivi cet argumen-
taire, écarté le moyen de preuve jugé illicite et
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considéré que la preuve de la faute grave n’était pas rapportée
par 'employeur.

L'établissement bancaire, employeur, formait un pourvoi.

Les demandes et argumentations

Aux termes du premier moyen, que nous commenterons ici,
'employeur reproche en substance a la cour d’appel de ne pas
avoir tenu compte de la spécificité des dispositifs de controle
dans le secteur bancaire.

Selon lui, « un établissement de crédit est libre, sans avoir a en in-
former préalablement le comité d'entreprise, d'utiliser un systéme
informatique destiné a assurer la sécurité des données bancaire et
une maitrise des risques, serait-il doté d'un systéme de tracabili-
té ». En d’autres termes, le logiciel « GC45 » n'avait pas été in-
troduit dans 'objectif de controler l'activité des salariés, de sorte
que la consultation du comité d’entreprise ne s'imposait pas.

Par suite, en l'absence d’obligation d’information et de consul-
tation préalable de l'instance représentative du personnel, l'uti-
lisation du logiciel comme moyen de preuve était parfaitement
licite selon l'auteur du pourvoi.

La décision, son analyse et sa portée

Dans son arrét du 11 décembre 2019, destiné a la publication au
Bulletin, la Cour de cassation rejette l'argumentaire.

Elle rappelle, en premier lieu, l'obligation reposant sur l'em-
ployeur d’informer et de consulter le comité d’entreprise sur les
moyens ou les techniques permettant un contréle de l'activité
des salariés préalablement a la décision de les mettre en ceuvre
dans U'entreprise.

Elle considére ensuite que si l'outil de tracabilité « GC45 » est
destiné au controle des opérations et des procédures internes, a
la surveillance et la maitrise des risques, il « permettait égale-
ment de restituer ['ensemble des consultations effectuées par un
employé et était utilisé par ['employeur afin de vérifier si le salarié
procédait a des consultations autres que celles des clients de son
portefeuille ». La Cour en déduit donc que la juridiction d’appel
« en a exactement déduit que ['employeur aurait dii informer et
consulter le comité d'entreprise sur ['utilisation de ce dispositif a
cette fin et qu'a défaut, il convenait d'écarter des débats les docu-
ments résultant de ce moyen de preuve illicite ».

Cette décision rappelle en premier lieu deux regles classiques :

- 'employeur doit informer et consulter le comité d’entreprise
sur les moyens ou les techniques de contréle de l'activité des
salariés préalablement & la décision de les mettre en ceuvre (C.
trav, art. L. 2323-32). Bien entendu, les logiciels ayant pour
objet de tracer lactivité informatique des salariés (contréle
des connexions, traceurs ou autres keyloggers) entrent dans le
champ d'application de ces dispositions (voir, en ce sens, CA
Versailles, 5 avr. 2018, n° 16/00898 ; CA Paris, 12 mai 2016,
n°14/10477 ; CA Lyon, 14 févr. 2014, n° 12/07279) ;

- le défaut d'information et de consultation préalable du co-
mité rend illicite la mobilisation de la technique ou du moyen
de contréle comme preuve des fautes commises par le salarié
(Cass. soc., 7 juin 2006, n° 04-43.866 ; Cass. soc., 2 nov. 2016,
n°®15-20.140 ; Cass. soc., 20 sept. 2018, n° 16-26.482).
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"l'article L. 2312-38 du Code
du travail impose toujours
aujourd’hui cette information
consultation préalable”.

Ces deux principes sont donc tout a fait classiques. Il convient
a cet égard de relever qu'ils sont toujours applicables apres le
passage a la nouvelle instance, le comité social et économique.
En effet, si depuis les faits de l'espéce, les dispositions de l'ar-
ticle L. 2323-32 ont été déplacées dans le Code du travail au gré
de deux réformes successives (loi Rebsamen du 17 aodt 2015 et
ordonnance Macron du 22 septembre 2017), leur sens demeure
inchangé. Ainsi, la mention faite par la Cour de l'application de
l'article L. 2323-32 du Code du travail « antérieura la loi n° 2015-
994 du 17 aoiit 2075 » ne signifie pas que la solution rendue se-
rait aujourd’hui obsoléte. Au contraire, l'article L. 2312-38 du
Code du travail impose toujours aujourd’hui cette information
consultation préalable dans le cadre du comité social et écono-
mique.

Au demeurant, les obligations reposant sur 'employeur sont au-
jourd'hui plus fortes qu’au moment des faits de l'espéce lorsque
le dispositif de contréle entraine également un traitement de
données a caractere personnel du salarié. En effet, on rappellera
qu'au-dela d'une information des salariés (C. trav,, art. L. 1222-
4), qui existait déja, le RGPD impose de mettre en ceuvre des
formalités spécifiques (notamment la tenue du registre et, le cas
échéant, la réalisation d’une analyse d’impact) et de respecter
des principes (finalité, proportionnalité, limitation, sécurité et
respect des droits des personnes sur leurs données).

Ceci étant rappelé, et au regard de ce qui précéde, la solution
dégagée par la Cour de cassation dans le présent arrét apparait
absolument orthodoxe.

Néanmoins, elle pourra surprendre les acteurs du secteur ban-
caire car elle semble s'opposer a une décision, ancienne, rendue
par cette méme Cour, le 18 juillet 2000 (Cass. soc., 18 juill. 2000,
n° 98-43.485). Dans cet arrét, elle considérait que « le fait pour
une banque de mettre en place un systéme d’exploitation inté-
grant un mode de tracage permettant d'identifier les consultants
des comptes, ne peut étre assimilé ni a la collecte d'une informa-
tion personnelle au sens de l'article L. 121-8 du Code du travail, ni
au recours a une preuve illicite, le travail effectué par ['utilisation
de l'informatique ne pouvant avoir pour effet de conférer ['anony-
mat aux taches effectués par les salariés ».

Prés de 20 ans plus tard, la Cour semble revenir sur sa position
qui pouvait apparaitre comme une exception du secteur ban-
caire : les logiciels de tragage informatique des consultations
de comptes bancaires utilisés par 'employeur afin de vérifier si
les salariés procedent a des consultations autres que celles des
clients de leur portefeuille doivent donner lieu a consultation
préalable du comité.

Comment expliquer cette solution radicalement différente ?

En réalité, a notre sens, la Cour de cassation vient ici affiner sa
jurisprudence en répondant a une question épineuse : lorsque,
comme en l'espéce, le dispositif n'a pas pour finalité premiere
et/ou originelle le controle de l'activité des salariés mais est mo-
bilisé ponctuellement a cette fin, la consultation du comité est-
elle requise ? Dans cet arrét, la Cour apporte une réponse claire :
dans la mesure ou le logiciel « permettait également de resti-
tuer l'ensemble des consultations », il devait faire 'objet d'une
information et d'une consultation préalable. La finalité premiére
et déclarée par l'établissement bancaire, c’est-a-dire assurer la
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sécurité des données bancaires et la maitrise des risques, n'a pas
d’influence si le systéme est aussi utilisé afin de controler les
salariés.

"Prés de 20 ans plus tard, la Cour
semble revenir sur sa position qui
pouvait apparaitre comme une
exception du secteur bancaire”.

Faut-il en déduire que l'objectif poursuivi par 'employeur lors-
qu'il met en ceuvre un dispositif de surveillance n'a plus aucune
incidence ? Et qu'ainsi, tout dispositif permettant de recueillir
des preuves de fautes disciplinaires devrait faire l'objet d’une
consultation préalable du comité méme s'il n'a pas vocation a
étre utilisé pour controler l'activité des salariés (audit sur l'orga-
nisation d’un service, relevé des connections a un logiciel, relevé
des appels téléphoniques etc.) ?

A notre sens, il ne faut pas étendre la portée de cette décision.
Dans l'arrét commenté, la Cour reléve que le contréle de l'acti-
vité des salariés était une des finalités du logiciel de tracabilité.
Ainsi, elle valide l'appréciation de la cour d'appel, laquelle ne
s’est pas bornée a étudier la finalité premiere, officielle et dé-
clarée par I'employeur. Elle considere donc qu'il convient éga-
lement de tenir compte des finalités révélées par l'utilisation
du dispositif qu’elles soient secondaires ou inconnues lors de la
mise en place du logiciel. A contrario, on peut considérer que si le
logiciel n'avait pas pour finalité, méme secondaire, de controler
les salariés, aucune information consultation de l'instance n'au-
rait été requise.

Ainsi, cet arrét n’a pas vocation a remettre en cause les précé-
dentes décisions ayant considéré que la consultation du comi-
té n’était pas préalablement requise lorsque le dispositif qui a
permis de recueillir les preuves des fautes du salarié n'avait pas
pour finalité de contrdler l'activité de ce dernier. C'est le cas, par
exemple, des enregistrements de vidéo-surveillance consultés
afin d’enquéter sur un vol commis dans un établissement qui ré-
vele que ce dernier a été commis par un salarié : l'utilisation du
dispositif n'a pas pour finalité de contréler l'activité des salariés
mais de veiller a assurer la sécurité du magasin (Cass. soc., 26
juin 2013, n° 12-16.564). Il en est de méme de l'audit interne
diligenté afin d’améliorer l'organisation du service qui révéle des
fautes commises par un salarié (Cass. soc., 12 juill. 2010, n® 09-
66.339).

Enfin, on peut regretter que la Cour nait pas été interrogée
directement et explicitement sur l'incidence du caractére obli-
gatoire de la mise en place de ce logiciel de surveillance (pour
rappel imposé par le Réglement CRBF 97-02 aujourd’hui rem-
placé par l'arrété 3 novembre 2014). En effet, par le passé, la
Cour de cassation a pu juger que le caractére obligatoire d’un
dispositif de controle peut avoir une influence sur les obligations
d’information de 'employeur : a titre d’exemple pour le secteur
routier, la mobilisation de chronotachygraphes non déclarés a la
Cnil a été jugé licite dans la mesure ot leur mise en place était
obligatoire et donc connue des salariés (Cass. soc., 14 janv. 2014,
n° 12-16.218).

En tout état de cause, dans l'affaire soumise a la Cour, ce sa-
larié un peu trop précautionneux s'en tire a bon compte mal-
gré les preuves semble-t-il irréfutables détenues par son an-
cien employeur. Cet arrét rappelle donc l'importance pour les
entreprises de se questionner en amont sur les dispositifs de
contrdle mis en place dans leurs établissements et, en aval, au
cours d’une procédure disciplinaire, de diversifier au maximum
les moyens de preuve recueillis.
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TEXTE DE LARRET

LA COUR DE CASSATION, CHAMBRE SO-
CIALE, a rendu l'arrét suivant :

(]

Attendu, selon l'arrét attaqué, qu’engagé le
1 er octobre 1976 par la caisse régionale de
Crédit agricole mutuel, (CRCAM), du Nord
Est en qualité de prospecteur et au dernier
état de la relation contractuelle en qualité
de formateur, Y..., convoqué a un entretien
préalable a son licenciement et mis a pied a
titre conservatoire le 6 décembre 2012, a été
licencié pour faute grave le 20 décembre 2012
; qu'il a contesté son licenciement devant la
juridiction prud’homale ;

Sur le premier moyen :

Attendu que la CRCAM du Nord Est fait grief
a larrét de dire le licenciement du salarié
dépourvu de cause réelle et sérieuse et de la
condamner au paiement de diverses sommes,
alors, selon le moyen, qu’un établissement de
crédit est libre, sans avoir a en informer pré-
alablement le comité d’entreprise, d'utiliser
un systeme informatique destiné a assurer la
sécurité des données bancaires et une mai-
trise des risques, serait-il doté d’un systeme
de tragabilité, pour vérifier si un salarié a pro-
cédé a des consultations autres que celles des
clients de son portefeuille ; qu’en l'espéce, la
cour d’'appel a relevé que 'employeur était
un établissement de crédit tenu de se doter
d’un systéme interne de vérification des opé-
rations et procédures internes, de surveillance
et de maitrise des risques ; qu’en affirmant
ensuite que cet « outil » permettait aussi de
restituer 'ensemble des consultations effec-
tuées par un employé et que dés lors, 'em-
ployeur aurait da informer et consulter le co-
mité d’entreprise avant d'utiliser le dispositif
litigieux pour vérifier si le salarié procédait a
des consultations autres que celles des clients
de son portefeuille, sans mieux caractériser
que le systéme informatique et sa tracabilité
avaient été introduits dans l'entreprise avec
pour objectif de contréler l'activité des sala-
riés, la cour d’appel a privé sa décision de base
légale au regard de larticle L. 2323-22 du
code du travail dans sa rédaction applicable
au litige, ensemble les articles 9 du code civil
et 9 du code de procédure civile ;
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Mais attendu que selon l'article L. 2323-32 du
code du travail, antérieur a la loi n° 2015-994
du 17 aodt 2015, le comité d’entreprise est
informé et consulté, préalablement a la déci-
sion de mise en ceuvre dans l'entreprise, sur
les moyens ou les techniques permettant un
contréle de 'activité des salariés ;

Et attendu qu’ayant constaté que l'outil de
tracabilité GC45, destiné au contréle des
opérations et procédures internes, a la sur-
veillance et la maitrise des risques, permet-
tait également de restituer l'ensemble des
consultations effectuées par un employé et
était utilisé par 'employeur afin de vérifier si
le salarié procédait a des consultations autres
que celles des clients de son portefeuille, la
cour d'appel en a exactement déduit que
'employeur aurait dii informer et consulter le
comité d’entreprise sur l'utilisation de ce dis-
positif a cette fin et qu'a défaut, il convenait
d’écarter des débats les documents résultant
de ce moyen de preuve illicite ;

D'oli il suit que le moyen n’est pas fondé ;
Mais sur le deuxiéme moyen :

Vu l'article 1147 du code civil dans sa rédac-
tion antérieure a celle issue de l'ordonnance
n’ 2016-131du 10 février 2016 ;

Attendu que pour condamner la CRCAM
du Nord Est a payer au salarié la somme de
500 euros a titre de dommages-intéréts pour
préjudice moral la cour d’appel retient que
le salarié justifie d’'un préjudice résultant des
circonstances entourant la rupture de son
contrat de travail, puisqu’il a été appelé au
siege rémois pour se voir remettre en main
propre sa convocation a l'entretien préalable,
assortie de sa mise a pied ;

Qu’en se déterminant ainsi, sans caractériser
une faute dans les circonstances de la rupture
de nature a justifier l'allocation d’'une indem-
nité distincte des dommages-intéréts pour
licenciement sans cause réelle et sérieuse, la
cour d’appel n’a pas donné de base légale a
sa décision ;

Et sur le troisieme moyen :

Vu l'article 1147 du code civil dans sa rédac-
tion antérieure a celle issue de l'ordonnance
n’ 2016-131 du 10 février 2016 ;

Attendu que pour condamner la CRCAM
du Nord Est a payer au salarié la somme de

10 000 euros au titre de la perte de chance de
percevoir l'indemnité de fin de carriére, l'ar-
rét retient qu’en l'absence de licenciement,
le salarié aurait pu prendre sa retraite en sep-
tembre 2015, et prétendre a une indemnité de
retraite, calculée sur la base de 1/10 e par an-
née de présence et qu’en raison de son licen-
ciement abusif, il a perdu une chance élevée
de percevoir une telle indemnité alors qu'il se
trouvait & moins de trois ans de la retraite ;
qu’au vu de ces éléments, il lui sera octroyé
une somme de 10 000 euros en réparation de
ce préjudice, distinct des dommages-intéréts
alloués au titre du licenciement sans cause
réelle et sérieuse et de l'indemnité de licen-
ciement ;

Qu’en statuant ainsi, alors que l'indemnité
de départ a la retraite ne pouvant se cumu-
ler avec l'indemnité de licenciement, la cour
d’appel, qui a condamné l'employeur au
paiement d’'une somme & titre d’indemnité
conventionnelle de licenciement, ne pouvait
retenir l'existence d’une perte de chance
d’obtenir le paiement de l'indemnité conven-
tionnelle de mise a la retraite, et a violé le
texte susvisé ;

PAR CES MOTIFS :

CASSE ET ANNULE, mais seulement en ce
qu’il condamne la CRCAM du Nord Est a
payer a Y... les sommes de 500 euros a titre
de dommages et intéréts pour préjudice mo-
ral et de 10 000 euros au titre de la perte de
chance de percevoir l'indemnité de fin de car-
riere, 'arrét rendu le 6 décembre 2017, entre
les parties, par la cour d’appel de Reims ; re-
met, en conséquence, sur ces points, la cause
et les parties dans ['état ol elles se trouvaient
avant ledit arrét et, pour étre fait droit, les
renvoie devant la cour d'appel de Nancy ;

Condamne Y... aux dépens ;

Vu larticle 700 du code de procédure civile,
rejette les demandes ;

Dit que sur les diligences du procureur général
prés la Cour de cassation, le présent arrét sera
transmis pour étre transcrit en marge ou a la
suite de 'arrét partiellement cassé ;

Ainsi fait et jugé par la Cour de cassation,
chambre sociale, et prononcé par le président
en son audience publique du onze décembre
deux mille dix-neuf.




